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Streszczenie

Artykut prezentuje wyniki badan internetu, a szczegdlnie mediow spotecznosciowych, doty-
czacych manipulowania informacja, wptywania na podejmowanie decyzji oraz propagowania
nieprawdziwych i spotecznie szkodliwych tresci. Opisuje sposoby wykorzystywania interneto-
wych botdw 1 trolli oraz ich hybrydowych potaczen do celowego ksztattowania dyskursu spotecz-
nego. Kolejny omawiany problem to bardzo tatwe i szybkie szerzenie nieprawdy w postaci propa-
gowania fake news w internecie. W procederze tym bardzo istotng role odgrywa czynnik ludzki.
Biorac pod uwage nierozerwalne osadzenie wspotczesnej edukacji rozumianej jako proces perma-
nentny i calozyciowy w ICT, podkresla znaczenie ksztattowania §wiadomych i odpowiedzialnych
postaw wszystkich uczestnikow tego procesu wobec nowych technologii.
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Abstract

The article presents the results of research of the Internet and especially social media, con-
cerning the manipulation of information, influencing decision-making and the propagation of
untruthful and socially harmful content. Describes how online bots and trolls, and their hybrid
connections are used to deliberately shape social discourse. The next discussed problem is very
easy and quick spreading untruth in the form of propagating fake news on the Internet. Human
factor plays a very important role in this proceder. Considering the inseparable embedding of
modern education — understood as a permanent and lifelong process — in ICT, it underlines the
importance of shaping conscious and responsible attitudes of all participants in this process to-
wards new technologies.
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Wstep

Trudno wyobrazi¢ sobie wspdtczesng edukacje bez roznorodnych form wy-
korzystania ICT (Information and Communication Technologies). Stanowia one
bez watpienia warto$ciowe narzedzie poznawcze, ktore towarzyszy nam w cza-
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sie nauki, pracy i zabawy. Mozna nawet stwierdzi¢, ze przenikajac przez
wszystkie formy aktywnos$ci cztowieka, jest ono immanentne dla zachodzacych
obecnie procesow edukacyjnych. Znajduje to bezposrednie odzwierciedlenie we
wspotczesnych teoriach formowania wiedzy, szczegdlnie w kognitywizmie,
konstruktywizmie i konektywizmie. Zwlaszcza ta ostatnia, wcigz budzaca kon-
trowersje teoria wydaje si¢ najlepiej opisywac proces uczenia si¢ w srodowisku
sieciowym. W dokumencie Connectivism: A Learning Theory for the Digital
Age Siemens (2008) nakreslit gtdéwne tezy konektywizmu: 1) uczenie si¢ i wie-
dza opieraja si¢ na rdznorodno$ci opinii; 2) UCzenie si¢ jest procesem faczenia
z okreslonymi weztami lub zasobami informacji; 3) wiedza moze by¢ groma-
dzona poza cztowiekiem, w roznych urzadzeniach; 4) zdolno$¢, by wiedzie¢
wigcej, jest wazniejsza niz to, co aktualnie wiemy; 5) tworzenie i utrzymywanie
polaczen jest niezbednym elementem utatwiajacym proces ustawicznego uczenia
sig; 6) zdolno$¢ do dostrzegania potaczen pomigdzy obszarami, ideami i kon-
cepcjami jest umiejetnoscia krytyczng; 7) wiedza, ktora potrzebna jest w danym
momencie (doktadna i aktualna), lezy u podstaw konektywnej czynnosci uczenia
si¢; 8) proces podejmowania decyzji sam w sobie jest juz procesem uczenia sig;
9) wybor, czego si¢ uczy¢, i znaczenie naptywajgcych informacji jest postrzega-
ne przez pryzmat zmieniajacej si¢ rzeczywistosci; 10) odpowiedz poprawna
dzisiaj moze by¢ btedna jutro w wyniku zmian $rodowiska informacyjnego
wpltywajacego na decyzje.

Jednym z najwazniejszych aspektow konektywizmu jest wykorzystanie sieci
z jej roznymi weztami (wezel oznacza tu co§ wiecej niz zasob, zrodto) 1 polacze-
niami jako centralnej metafory procesu uczenia si¢. Uczenie si¢ jest procesem
tworzenia potaczen pomiedzy réznymi wezlami i rozwijania sieci. Oczywiscie
nie wszystkie potaczenia maja jednakowa moc w uczeniu si¢ i w rzeczywistosci
wiele z nich ma charakter luzny, staby. W epoce cyfrowej proces uczenia si¢ nie
moze by¢ w petni kontrolowany. Istotne znaczenie ma tutaj nieformalne uczenie
sie — wykonywanie zadan zwigzanych z praca, uczestnictwo w spotecznosciach,
rozwijanie sieci kontaktow osobistych. Istote stanowi spoteczno-kulturowy kon-
tekst poznania, gdzie podstawowg jednostka jest nie indywidualny podmiot, lecz
wspolnota poznajgca (Baron-Polanczyk, 2015, s. 33-41).

Z punktu widzenia nauk kognitywnych procesy edukacyjne wspierane przez
ICT sg ze swej natury samoregulujgce, permanentne, catozyciowe, ale takze
przypadkowe i ptytkie. Jednoczesnie edukacyjne zastosowania ICT niosg ze
sobg wiele zagrozen. Nie chodzi tu wylacznie o szeroko rozumiang cyberprze-
stepczos¢. Rownie grozne jest szerzenie falszu i socjotechniczna manipulacja
stuzagca wywieraniu wptywu na podejmowane decyzje oraz propagowaniu SzKo-
dliwych spotecznie idei (np. nacjonalizmu, ksenofobii, rasizmu, faszyzmu).
Naduzycia te sg czgsto robione w ,,bialych rgkawiczkach”, przez co trudniejsze
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do zidentyfikowania i prawidlowej oceny. Stad tak istotne jest formowanie
$wiadomej 1 odpowiedzialnej postawy uczestnikdéw procesu catozyciowej edu-
kacji wobec nowych technologii (Baron-Polanczyk, 2018, s. 72—-88).

To ja, bot — skad sie wziglem?

Poczatek 2018 r. przyniost wiele nowych faktow, ktére wydaja si¢ potwier-
dza¢ do niedawna mato wiarygodne opinie zwolennikow teorii spiskowych
mediow cyfrowych. Jedng z glownych gloszonych przez nich tez byto manipu-
lowanie za pomoca medidw spoteczno$ciowych elektoratem i wptywanie na
wyniki referendum w sprawie Brexitu, wyboréw prezydenckich w Stanach
Zjednoczonych w 2016 r., wyborow prezydenckich we Francji i parlamentar-
nych w Niemczech w 2017 r. Badacze z Oxford Internet Institute podkreslajg, ze
internet z pewnoscig zaklocit nasze rozumienie, czym moze by¢ komunikacja,
kto ja prowadzi i w jakim celu (Woolley, Howard, 2016, s. 4882-4890). Wigk-
szo$¢ komunikacji cyfrowej nie przebiega juz migedzy ludzmi, ale miedzy urza-
dzeniami wokoét ludzi poprzez tzw. internet rzeczy (loT — Internet of Things).
Jak potwierdzajg publikowane corocznie raporty zespotu CERT (Computer
Emergency Response Team) dziatajacego w strukturach NASK (Naukowej
i Akademickiej Sieci Komputerowej), prognozowane zagrozenia ze strony inter-
netu rzeczy staly si¢ faktem. Okazalo sig, Ze nie trzeba mie¢ komputera, aby stac
si¢ ofiarg cyberprzestepcy lub narzedziem w jego rekach. Najwieksze w historii
ataki paralizujace dziatanie globalnych korporacji (np. Reddit, Spotify czy ,,The
New York Times”) zostaty dokonane przy uzyciu tysiecy zwyktych kamer inter-
netowych, domowych nagrywarek DVR (Digital Video Recorder) lub routerow
nalezacych do nie§wiadomych uzytkownikow. Wykorzystujac przy tym stabe
zabezpieczenia urzadzen lub jego zupelny brak. Atakéw paralizujacych internet
(DDoS — Distributed Denial of Service) poprzez rekordowy poziom generowa-
nego ruchu dokonywaty tzw. boty (Krajobraz..., 2018). Nazywaja tak swoje
produkty, ktore stuza do automatyzacji dziatan w sieciach spotecznosciowych
lub urzadzeniach sieciowych, programisci i zaawansowani uzytkownicy syste-
mow sieciowych oraz hakerzy i cyberprzestepcey.

Bot internetowy, znany rowniez jako robot sieciowy (botnet), robot WWW
lub po prostu bot, to aplikacja, ktora uruchamia zautomatyzowane zadania
(skrypty) w internecie. Zazwyczaj boty wykonuja zadania, ktore sa zaréwno
proste, jak i strukturalnie powtarzalne w zastepstwie cztowieka i w tempie
0 wiele wyzszym, niz byloby to mozliwe dla cztowieka. Czasem ich funkcja jest
udawanie ludzkiego zachowania. Najwigcksze wykorzystanie botdw wystepuje
w tzw. web spidering (web crawler), w ktorym zautomatyzowany skrypt pobie-
ra, analizuje i zapisuje informacje z serwerdw sieciowych wielokrotnie szybciej
od cztowieka. Ponad potowa calego ruchu internetowego jest generowana przez
boty, ktore zmudnie zbierajg informacje w internecie, monitorujg witryny cza-
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tow, wychwytujac przypadki niewtasciwego uzycia, i indeksuja finansowe bazy
danych, sledzac rynkowe trendy (Internet bot..., 2018). Wykonuja rowniez
przydatne spotecznie funkcje, takie jak rozpowszechnianie wiadomosci i publi-
kacji czy koordynowanie dziatan wolontariuszy — ale jest tez ciemna strona,
poniewaz moga wspiera¢ ,,ztosliwe” zastosowania, takie jak np. promowanie
propagandy terrorystycznej, rasistowskiej, faszystowskiej oraz rekrutacja do
tych dzialan. Istnieja takze interaktywne boty ,,zorientowane politycznie”. Gra-
cze polityczni wykorzystuja technologicznych reprezentantow w postaci zastrze-
zonych algorytméw i potautomatycznych graczy spotecznych — politycznych
botow — w subtelnych probach manipulowania opinig publiczng. Narzedzia te
mogg by¢ rowniez wykorzystywane do sterowania spoteczenstwem, ale sposob,
w jaki dziataja, by zapewni¢ sobie kontrole nad interakcja i organizacja, moze
by¢ nieprzewidywalny nawet dla ich tworcow. Iteracyjna budowa skryptow
komputerowych oraz olbrzymia liczba mozliwych iteracji oraz wielo$¢ $ciezek
przebiegu w grafie sieci sprawia, ze wyniki dziatania algorytmu moga by¢ nie-
przewidywalne zaré6wno dla programistow, jak i odbiorcow. Jak piszag Woolley
i Howard (2016, s. 4882-4890), ,,autonomiczne programy sg czg¢sto wykorzy-
stywane jako przedstawiciele graczy politycznych, ktérzy chcg mie¢ wptyw na
opini¢ publiczng poprzez szerzenie propagandy i dezinformacji. Badanie, w jaki
sposob algorytmy i automatyzacja porzadkujg nasze zycie, jest kolejnym wiel-
kim wyzwaniem dla nauk spotecznych, poniewaz takie badania obejmujg osza-
tamiajacg grupe graczy, artefaktow i kodu w ztozonych sieciach przyczynowo-
$ci”. Wspomniana kampania prezydencka za oceanem pokazata, ze boty stajg si¢
nowa, nietypowa bronig w politycznej rozgrywce. Trudno znalez¢ je wsrod
prawdziwych uzytkownikéw, poniewaz wyrafinowane boty $§wietnie imituja
ludzkie zachowania, uzywajac jezykowych algorytméw w rozmowach z innymi
uzytkownikami, komentujac posty i odpowiadajac na pytania.

Badania przeprowadzone przez zespdt cytowanego juz profesora Howarda
z Uniwersytetu w Oxfordzie w ramach szerszego projektu odkrywajacego ,,obli-
czeniowa propagande” (computational propaganda) wykazaty, ze podczas pierw-
szej amerykanskiej debaty prezydenckiej ponad cztery razy wigcej tweetow zostato
wygenerowanych przez zautomatyzowane konta na korzy$¢ Donalda Trumpa,
porownujac z tymi popierajagcymi Hillary Clinton (Silva, 2018). Konto na Twitterze
zostawalo uznane za bota, jesli tweetowato ponad 50 razy dziennie przez cztery
dni. Badacze twierdza, ze wigkszo$¢ prawdziwych uzytkownikow nie dochodzi do
liczby 50 tweetow dziennie. Przeprowadzona analiza wykazala, ze boty staly za
okoto 580 tys. z blisko 1,8 mln tweetéw opowiadajacych si¢ za Trumpem. W przy-
padku Clinton proporcje wynosity 123 tys. botowych tweetéw sposrod blisko
613 tys. Liczba tweetdéw jest jednak tylko jednym ze sposobow na identyfikacje
botdéw 1 nie wszyscy badacze podzielajg adekwatnos¢ tej metody, zwazywszy na fakt,
ze granica mi¢dzy ludzkim a botowym zachowaniem jest coraz bardziej rozmyta.
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Dowiedli tego w swoich badaniach naukowcy z Uniwersytetu Poludniowej
Kalifornii i Uniwersytetu Indiany. Opracowali i przetestowali platforme wykry-
wania botow na Twitterze, wprowadzili system uczenia maszynowego, ktory
wyodregbnia ponad tysigc funkcji w szesciu roznych klasach z publicznych
danych i metadanych o uzytkownikach: znajomi, tres¢ i zabarwienie $wiatopo-
gladowe tweetow, szablony (wzorce) sieciowe i przebieg czasow aktywnosci.
Sklasyfikowali 14 mln kont aktywnej angloj¢zycznej populacji na Twitterze,
ustalajac optymalne wyniki progowe, ktore dzielg konta ludzi i botow dla kilku
modeli z r6znymi mieszankami prostych i wyrafinowanych botow. Uzyskane
wyniki badan pozwalaja oszacowaé udziat bota na 9—-15% calej populacji. Bada-
cze wskazuja rowniez na znaczenie §ledzenia coraz bardziej wyrafinowanych
botéw, poniewaz technologie oszustwa i wykrywania sa niekonczacym sie wy-
$cigiem zbrojen (Varol, Ferrara, Davis, Menczer, Flammini, 2017). Przyjmujac
te szacunki za wiarygodne, mozna stwierdzié, ze Sposrod okoto 319 min aktyw-
nych uzytkownikow Twittera nawet 48 min kont moze naleze¢ do botow zdol-
nych do interakcji (like, retweet, follow).

Z pewnoscig boty stajg si¢ coraz bardziej znaczaca czgscig mediow spotecz-
nos$ciowych. W politycznej sferze boty nadaja ksztatt opinii publicznej — czgsto
prowadzac do bledéw i dysproporcji. Niezalezni badacze zaczynaja obnazac
warstwy ingerencji politycznych. Wedtug Ferrara, uczestnika badan z Uniwersy-
tetu Potudniowej Kalifornii, okoto 400 tys. botdéw zamieszczalo wiadomosci
polityczne podczas wyborow prezydenckich w Stanach Zjednoczonych na Twit-
terze. Ta sama grupa 1600 botow tweetujacych ekstremistyczne prawicowe tre-
$ci w wyborach w USA roéwniez ujawnita nastroje ,,anty-Macron” podczas wy-
borow prezydenckich we Francji i glosita ekstremistyczne prawicowe tresci
podczas wyboréw niemieckich w 2017 r. (Wang, 2018).

Pomimo zwrdcenia bacznej uwagi doktadne rozmiary spotecznosci botoéw
na Twitterze pozostajg nieprzejrzyste. Naukowcy bezskutecznie prosili firme
Twitter o wspotprace przy badaniach, poniewaz bez wewngtrznych danych
Twittera nie sg w stanie ustali¢ pochodzenia i kontrolowania ujawnionych bo-
tow, ktore rozsylajg tweety motywowane politycznie. Stworzenie algorytmow
pozwalajacych wyszukaé zlosliwe tweety jest bardzo trudne. Manipulatorzy
stosuja dziatania hybrydowe, uzupeiniajg swoje sieci botow ludzmi, ktérym
ptaca za skoordynowane rozsytanie wiadomo$ci w tym samym czasie. Algoryt-
my Twittera moga mie¢ wowczas trudnosci z wykryciem roznic. Ostateczne
rozprawienie si¢ z botami oraz wspotpraca w tym celu z naukowcami moze nie
do konca leze¢ w interesie Twittera, gdyz postawi go w trudnej sytuacji na Wall
Street. Inwestorzy wyceniajg firme¢ na podstawie miesigcznej bazy aktywnych
uzytkownikow, a pozbycie si¢ falszywych kont i botow z pewnoscig znacznie jg
zmniejszy.
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W kontekscie toczacych sie dyskusji na temat roli i natury botéw o$rodek
Pew Research Center postanowit zbada¢, jak wiele linkow udostgpnianych na
Twitterze — z ktorych wigkszo$¢ odnosi si¢ do strony spoza samej platformy —
jest promowanych przez boty zamiast ludzi. W tym celu Centrum wykorzystato
liste 2315 najpopularniejszych stron internetowych i zbadato okoto 1,2 min twe-
etow (wystanych przez uzytkownikow w jezyku angielskim), ktore zawieraty
linki do tych witryn w okresie okoto 6 tygodni latem 2017 r. Wyniki ilustruja
wszechobecno$¢é automatycznych kont w rozpowszechnianiu linkow do wielu
popularnych stron na Twitterze (Wojcik, Messing, Smith, Rainie, Hitlin, 2018).
Badacze szacuja, ze 2/3 linkow z tweetem do popularnych stron internetowych
jest publikowanych przez konta automatyczne — a nie ludzi.

Fake news — dlaczego prawda jest nudna?

Boty odgrywaja rowniez bardzo istotng role w rozsytaniu tzw. fake news,
nieprawdziwych lub niesprawdzonych informacji wprowadzajacych w btad od-
biorcow. Termin fake news to neologizm w jezyku angielskim dostownie znacza-
cy falszywe wiadomos$ci. Odnosi si¢ on do informacji, ktére nie majg pokrycia
W rzeczywistosci, jednak mimo to sg przedstawiane jako prawdziwe w wiado-
mosciach badz portalach spotecznosciowych (Allcott, Gentzkow, 2017, s. 211-236).
Jak pokazuja jednak najnowsze badania, boty nie sg najwigkszym nosicielem
fake news w internecie.

Raport z projektu badawczego prowadzonego przez MIT (Massachusetts In-
stitute of Technology) (Vosoughi, Roy, Aral, 2018, s. 1146-1151) — podczas
ktorego naukowcy przesledzili okoto 126 tys. kaskad wiadomosci rozsiewanych
na Twitterze, ktore zostalty w sposob skumulowany przekazane ponad 4,5 min
razy przez okoto 3 min osob w latach 2006-2017 — udowodnit, ze to ludzie,
anie boty sa gléwnie odpowiedzialni za rozpowszechnianie wprowadzajacych
w btad informacji. Badania ustality rowniez, ze fatszywe wiadomosci rozprze-
strzeniaja si¢ zdecydowanie szybciej na portalu spotecznosciowym Twitter niz
wiadomos$ci prawdziwe. Falsz rozprzestrzenia si¢ znacznie dalej, szybciej, gte-
biej i szerzej niz prawda we wszystkich kategoriach informacji, a w wielu przy-
padkach o rzad wielko$ci. Badanie dostarcza réznych sposobow kwantyfikacji
tego zjawiska: np. prawdopodobienstwo ponownego wystania fatszywych wia-
domosci jest 0 70% wyzsze niz prawdziwych. Czas potrzebny na dotarcie praw-
dziwych historii do 1500 0s6b jest okoto sze$¢ razy dluzszy niz w przypadku
fatszywych. Jesli chodzi o ,,kaskady” na Twitterze lub nieprzerwane tancuchy
retweet, fatsz osigga kaskadowa gtebokos¢ od okoto 10 do 20 razy szybciej niz
fakt. Ktamstwa przekazywane sg przez unikatowych uzytkownikow szerzej niz
prawdziwe stwierdzenia na kazdej glebokosci kaskady (Dizikes, 2018).

Nasuwa si¢ podstawowe pytanie: dlaczego falsz rozprzestrzenia si¢ szybciej
niz prawda? Badacze sugerujg, ze odpowiedz moze tkwi¢ w ludzkiej psychice:
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lubimy nowe rzeczy. Falszywe wiadomo$ci sa bardziej nowatorskie, a ludzie
czesciej dzielg si¢ nowymi informacjami. W sieciach spotecznosciowych osoby,
ktore dzielg si¢ nowymi informacjami, sg postrzegane jako lepiej poinformowa-
ne. Problem z pewno$cia jest bardziej ztozony, poniewaz niektorzy ludzie celo-
wo rozpowszechniajg falszywe wiadomosci, podczas gdy inni robig to zupelnie
nies§wiadomie. Teraz pojawia si¢ kolejny wazne zadanie dla nauk spolecznych
i edukacji — to walka z rozpowszechnianiem falszu. Gdyby robity to wylacznie
boty, by¢ moze wystarczytaby w tym celu jedynie technologia. Naukowcy z MIT
twierdza, ze jest mozliwe, ze to samo zjawisko wystepuje na innych platformach
mediéw spotecznosciowych, w tym na Facebooku (FB), ale podkreslaja, ze po-
trzebne sg doktadne badania dotyczace tego i innych powiazanych pytan.

To ja, troll — zgadnij kim jestem?

Udziat w procederze manipulowania uzytkownikami FB majg rowniez fat-
szywe konta nalezace do internetowych trolli dziatajacych czesto w wigkszych,
sterowanych z zewnatrz strukturach nazywanych farmami trolli. Troll interneto-
wy to osoba, ktora sieje niezgode w internecie — wywotuje ktétnie lub denerwuje
uzytkownikow spotecznosci internetowych (takich jak grupy i fora dyskusyjne,
chaty, blogi) — poprzez zamieszczanie tresci kontrowersyjnych, napastliwych,
obcych, rowniez nieprawdziwych lub nie na temat w celu sktonienia czytelni-
kéw do emocjonalnych reakcji zakldcajacych rzeczowa dyskusje, czesto dla
zabawy trolla. Istnieje kilka konkurencyjnych teorii wyjasniajacych etymologie
stowa troll w kontekscie internetu — od rozpowszechnienia tego stowa przez
uzytkownikoéw BBS i UseNet we wczesnych latach 80. ubiegtego wieku, po-
przez wywodzenie od staronordyckiego stowa troll oznaczajacego giganta lub
demona, a w skandynawskim folklorze i bajkach: antyspoteczne, kiotliwe i po-
wolne stworzenia, ktore utrudniajg zycie podroznikom, do wykorzystania stowa
trolling we wspotczesnym jezyku angielskim opisujgcego technike potowu
polegajaca na powolnym przecigganiu wabika lub haczyka z przyneta z porusza-
jacej si¢ todzi (Internet troll..., 2018). Zarowno rzeczownik troll, jak i pocho-
dzacy od niego polski czasownik trollowanie (trolling) opisujacy dziatania in-
ternetowego trolla jest nie tylko zwigzany z dyskursem internetowym, ale
W ostatnich latach zostat przez media upowszechniony i utozsamiony z ré6znymi
formami negkania online.

Aktywno$¢ na Facebooku rosyjskiej farmy trolli wyszta na jaw po raz
pierwszy we wrzesniu 2017 r. To wtedy koncern zdecydowat si¢ publicznie
poinformowaé o usunigciu kont nalezacych do zlokalizowanej w Petersburgu
w Rosji, dziatajacej na rzecz Kremla organizacji IRA (Internet Research Agency).
Farma trolli byla domem dla setek pracownikéw optacanych za publikowanie
komentarzy do artykulow czy postow na blogach, ktorzy na rézne sposoby usi-
towali wptywacé na polityczne debaty w mediach spotecznosciowych. W kwiet-
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niu 2018 r. szef bezpieczenstwa Facebooka, Alex Stamos, ponownie poinfor-
mowat, ze koncern usunat 70 kont z serwisu i 65 na nalezacym do firmy Instagra-
mie. Wszystkie usunicte konta wykorzystywane byly przez IRA do wywierania
wplywu podczas kampanii prezydenckiej w Stanach Zjednoczonych z 2016 r.
Internet ResearchAgency wydata okoto 167 tys. dolarow na reklame¢ na Facebo-
oku i Instagramie od stycznia 2015 r. Ofiarami kremlowskiej farmy trolli padto
ponad milion oséb korzystajacych z Facebooka, ktore w serwisie stykaty sie
Z propagandowymi tresciami.

Jak pisze na swoim blogu Stamos (2018), ,,IRA wielokrotnie uzywata kom-
pleksowych struktur ztozonych z potaczonych ze soba, fatszywych kont, ktore
manipulowaty uzytkownikami Facebooka przed, podczas i po wyborach prezy-
denckich z 2016 r. Wtasnie dlatego nie chcemy ich w serwisie”. Dodat rowniez,
ze ,,zli gracze, ktorzy chca naduzywaé Facebooka — zawsze zmieniaja swoja
taktyke, aby ukry¢ si¢ przed zespotem bezpieczenstwa, ktory bedzie nadal z nimi
walczyl, angazujac coraz wiecej ludzi i lepsza technologie, aby stale poprawiac
bezpieczenstwo na Facebooku” (Stamos, 2018). Falszywe konta trolli w pota-
czeniu z czesto wyrafinowanymi algorytmami botow sa najczesciej wykorzy-
stywane w zmasowanych atakach socjotechnicznych. Tego typu hybrydy sa
najtrudniejsze do zidentyfikowania i prawidlowego zakwalifikowania przez
badaczy tych zjawisk i specjalistow od bezpieczenstwa.

Podsumowanie

Opisane przyktady obnazaja pojawiajace si¢ ciagle nowe zagrozenia, ktore
niesie internet, a zwlaszcza media spotecznosciowe. Wspomniani we wstepie
zwolennicy teorii spiskowych polityki i1 dziejow cywilizacji moga $miato stwier-
dzi¢: ,,A nie mowilismy!”. Z tymi wszystkimi wyzwaniami i zagrozeniami
wspotczesnosci musi zmierzy¢ si¢ system edukacji formalnej i pozaformalne;.
Na wczesnych etapach zycia i ksztalcenia kluczowa wydaje sie rola rodzicow
i nauczycieli w procesie wychowania do nowych technologii. Muszg oni sami
wiedzie¢, w jaki sposob ksztattowaé postawy dzieci i mlodziezy wobec techno-
logii, ktore staly sie tanie i powszechnie dostgpne. Dzieci maja mobilne urza-
dzenia z dostepem do internetu od najmtodszych lat, mogg nie tylko ogladaé
dowolne tresci, ale rowniez je tworzy¢ i udostgpnia¢. Wielu rodzicow swoj
obowigzek ogranicza do zaspokojenia materialnej potrzeby dziecka — zakupu
komputera lub smartfona, lekcewazac fakt, jak potgzne i niebezpieczne jest to
narzgdzie. By¢ moze sami nie majg wystarczajacej wiedzy i umiej¢tnosci w tym
zakresie. Tym wazniejsza jest wiec rola nauczycieli, ktérzy powinni pehié
funkcje przewodnikdéw po cyfrowym §wiecie, a w te kompetencje musi ich wy-
posazy¢ wspotczesny system ksztatcenia i doskonalenia nauczycieli.

W epoce medidw cyfrowych osoby, ktdre ucza si¢, pracujg lub oddaja roz-
rywce, spedzaja godziny przed monitorem komputera i nie rozstaja si¢ ze smart-
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fonem, tabletem lub notebookiem. Przez to sa nieustannie narazone nie tylko na
wszystkie przejawy przestepczosci komputerowej, ale rowniez na informacyjny
falsz i manipulacj¢. Nieumiejetno$¢ lub ignorowanie oceny wartosci i zrodla
pochodzenia informacji wydaje si¢ tu zagadnieniem kluczowym. Konieczne jest
wykreowanie szczegolnej wrazliwo$ci, gdyz nikt nigdy i nigdzie nie ma pewno-
$ci, kto kryje si¢ za atrakcyjnie i przyjaznie brzmigcym nickiem. Moze si¢ oka-
zaé, ze wiedze czerpiemy z bezmyslnie powielanych fake news, a nasze poglady
i postawy ksztattuje troll lub bot oparty na wysublimowanym algorytmie. W ten
sposob wpadamy w tzw. banki informacyjne, redukujac mozliwosci wlasnego
poznania.
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